Vit ngma
#ExperlenmalNCIBE

Financiado por p| de
la Unién Europea il cosiEn HMINISTERIO ’ e T m"o
NextGenerationEU 2 g Lol y Resiliencia




#ExperiencialNCIBE 2

Contexto

La ciberseguridad y la confianza digital
son dos de los retos mas importantes a los
que se enfrentan gobiernos, empresas y
ciudadanos. Se trata de aspectos de
crucial importancia en un contexto global,
interconectado y dependiente de la
tecnologia como es el actual, e
imprescindible para alcanzar la necesaria
confianza en el ambito digital.

Por ello, INCIBE ha puesto en marcha El objetivo de esta iniciativa es acercar un
#ExperiencialNCIBE, un conjunto de espacio lleno de actividades para descubrir
acciones de sensibilizacién, como proteger nuestro yo digital y vivir una
concienciacion, educacién, promocion y experiencia cibersegura en la que cualquier
divulgacion en ciberseguridad, que, persona pueda desenvolverse con confianza.
durante 3 aios, recorren la geografia

espaiola, para favorecer la confianza en la Esta experiencia esta dirigida a los publicos
adopcion de las tecnologias digitales de objetivos de empresas, ciudadanos y centros
pymes y profesionales, ademas de fortalecer educativos, asi como otras organizaciones de
las capacidades de la sociedad (ciudadanos, infancia, juventud y familias.

menores, y su entorno).

@ Mas informacion
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Experiencia
roadshow

Se trata de un camion desplegable que
viaja por toda Espafia para capacitar en
materia de ciberseguridad a toda la
ciudadania (desde familias y menores,
hasta publico senior), con el objetivo de
reforzar sus capacidades para hacer
frente a las ciberamenazas y el uso
malicioso del ciberespacio. Por ello, el
fomento de la cultura de la
ciberseguridad se ha convertido en uno
de los ejes centrales a desarrollar a fin
de contar con una sociedad mas
conocedora de las amenazas y desafios
a los que se enfrenta.

jDos
ZONA INTERIOR grandes
El roadshow es capaz de acoger a 30 personas, contando a’re as.'

con un area de gamificacion para juegos online; zona
expositiva de charlas y contenidos didacticos; y un
escape room, donde superar riesgos digitales y
desarrollar acciones para evitar y gestionar amenazas.
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AREA DE GAMIFICACION

Espacio con numerosas tablets para aprender sobre ciberseguridad jugando a minijuegos o
respondiendo pequefios tests tipo Kahoot! Hay itinerarios de juegos con diferentes niveles de dificultad
preparados para personas menores de edad, y para personas adultas.

AREA ZONA DE
EXPOSICION O FORMATIVA

Donde los visitantes aprenderan un poco mas
sobre ciberseguridad con pequefias pildoras
formativas para menores, familias, ciudadania
y empresas. Algunas de las tematicas que se
abordan son: cbmo mejorar nuestras contrasefias,
cuidar la privacidad en Internet, mediacion o
controles parentales, entre otras.

ESCAPE ROOM

En este centro de control simulado, los
participantes tendran que escapar de la
sala identificando y superando una serie de
riesgos digitales y/o desarrollar acciones
dirigidas a evitar y gestionar estas
amenazas. Para ello contaran con la ayuda
de un robot, manejaran dispositivos
moviles, una mesa tactil, una mesa de
arena, realidad aumentada, hologramas...

Hay disponibles 4 dinamicas o situaciones
diferentes, pensadas especialmente para
nifios/as y jovenes, ciudadania en general,
sénior que se inician en ciberseguridad y
personas trabajadoras.




/ONA EXTERIOR

Con capacidad para 36 personas, estara anexo al
soporte movil totalmente equipado (carpa, mobiliario,
vallas, equipo informatico...) para la realizacién de
diferentes actividades, como: zona de informacion, una
zona de juegos y una cabina para poder contactar con el
017, el servicio Tu Ayuda en Ciberseguridad de INCIBE.

ZONA DE INFORMACION ZONA DE GAMIFICACION

La experiencia comienza con la llegada de los Una gran carpa exterior acoge juegos de mesa o
usuarios al espacio exterior. En la zona del tableros de suelo en gran formato, en funcién
recibidor, se les hara una introduccion de la del emplazamiento, para aprender sobre
experiencia y recibiran contenidos de ciberseguridad de forma ludica. Hay disponibles
reprografia. En esta zona también se realizara el juegos de concienciacién para ciudadania en
control de aforo y se distribuiran a las personas general, como la oca del phishing, y para

que asistiran a las diferentes actividades. menores, como la escalera del ciberacoso.

CABINA 017

Los visitantes disponen de un espacio privado y
confidencial con teléfono directo para contactar con el
017, servicio Tu Ayuda en Ciberseguridad de INCIBE.

Se pueden realizar todo tipo de consultas sobre
ciberseguridad y uso seguro y responsable de Internet,
tanto en relacién con el ambito familiar, escolar,
profesional, o a nivel de usuario de Internet.

iDisfruta mientras aprendes!
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Experiencia
stand

Desde INCIBE estamos desarrollando un conjunto de
acciones de sensibilizacion, concienciacion,
educacién, promocién y divulgacién en
ciberseguridad a través de un stand itinerante que se
trasladara por todo el territorio nacional.

El stand esta disefiado para todos los publicos, como
punto de encuentro para las familias y los centros
educativos, en aquellos eventos en los que participa
INCIBE. Se trata de un stand con multiples
configuraciones, por lo que puede adaptarse a cualquier
tipo de evento o feria, lo que facilita una experiencia
completa de concienciacién en ciberseguridad, al contar
con 3 zonas diferenciales: zona informativa, zona
demostrativa y de capacitacion, y zona de gamificacion.

Z/ONA INFORMATIVA

La experiencia comienza con la llegada de los
usuarios a la zona informativa, donde se
informara a los usuarios sobre las diferentes
actividades del stand y se dara a conocer la
mision, servicios y canales de INCIBE.

ZONA DEMOSTRATIVA .
Y DE CAPACITACION

Espacio habilitado con tablets para realizar
demostraciones e impartir pildoras informativas
de una duracion maxima de 30 minutos.
Algunas de las tematicas que se abordan, segun
el publico, son: contrasefas seguras, privacidad,
decalogo de ciberseguridad para empresas,
mediacion parental e ingenieria social.
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ZONA DE GAMIFICACION

Zona de juego con tablets donde poner en practica conocimientos de forma entretenida. Los visitantes
podran aprender de manera ludica con el apoyo de un dinamizador experto en ciberseguridad.

El stand es modulable, por lo que puede adaptarse a
espacios con mayor o menor dimension, en funcion de la
disponibilidad, organizacién, configuracién y espacio de
cada emplazamiento. Asi, en un evento pueden estar
montadas las tres zonas o, por el contrario, solo una o dos.
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www.incibe.es/experiencia-incibe
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